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ABSTRACT: Email phishing is considered one of the most widespread forms of modern 

cybercrime. Through phishing attacks, malicious actors attempt to fraudulently obtain users' 

personal information such as passwords, credit card numbers, or even financial account details. 

These messages often impersonate legitimate companies, thereby increasing the likelihood of 

deceiving recipients. This article explores the mechanisms, risks, and technical defenses against 

email phishing. In particular, it discusses the roles of SPF (Sender Policy Framework), DKIM 

(DomainKeys Identified Mail), and DMARC (Domain-based Message Authentication, 

Reporting, and Conformance) protocols. Practical examples are also provided to illustrate how 

each mechanism contributes to identifying and blocking malicious emails. 
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ABSTRACT: ელექტრონული ფოსტის ფიშინგი თანამედროვე კიბერდანაშაულის 

ყველაზე გავრცელებულ ფორმად ითვლება. მის მეშვეობით მავნე მოქმედნი 

ცდილობენ თაღლითურად მიითვისონ მომხმარებლების პირადი ინფორმაცია — 

პაროლები, საბანკო ბარათების ნომრები, ან თუნდაც ფინანსური ანგარიშები. ასეთ 

შეტყობინებებს ხშირად რეალურ კომპანიებად ასაღებენ თავს, რითაც ზრდიან 

მომხმარებლის მოტყუების ალბათობას. სტატიაში განიხილება ელ.ფოსტის 

ფიშინგის მექანიზმი, რისკი და მისგან დაცვის ტექნიკური გზები — კერძოდ, რა 

როლს ასრულებენ SPF (Sender Policy Framework), DKIM (DomainKeys Identified Mail) 

და DMARC (Domain-based Message Authentication, Reporting, and Conformance) 

პროტოკოლები. ასევე მოცემულია პრაქტიკული მაგალითები, თუ როგორ 

გვეხმარება თითოეული მექანიზმი მავნე შეტყობინებების გამოვლენაში და 

დაბლოკვაში. 
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1. შესავალი 

კიბერდანაშაული ყოველდღიურად იხვეწება, იძენს ახალ ფორმებს და ადაპტირდება 

უსაფრთხოების სისტემებთან ბრძოლაში. თაღლითები სულ უფრო დახვეწილი 

მეთოდებით უტევენ ინტერნეტის მომხმარებლებს. დაწყებული სოციალური ინჟინერიით, 

დასრულებული ტექნიკური ხარვეზების გამოყენებით. ამ პროცესში ერთ-ერთი ყველაზე 

ხელმისაწვდომი და ეფექტური ინსტრუმენტი ელექტრონული ფოსტაა, რომელიც, მისი 

ფართო გავრცელებისა და მომხმარებელთა ჩვევების გათვალისწინებით, გახდა 

მნიშვნელოვანი არხი თაღლითური შეტევების განსახორციელებლად. ფიშინგ იმეილები 

წარმოადგენს ყალბ შეტყობინებებს, რომლებიც, თითქოსდა ლეგიტიმური ორგანიზაციის 

და/ან პირის სახელით, ცდილობს დაგვარწმუნოს, რომ გადავცეთ, გავუზიაროთ პირადი ან 
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კონფიდენციალური ინფორმაცია, მათ შორის, ანგარიშის მონაცემები, პაროლები, საბანკო 

ბარათის ნომრები და სხვა. ამ შეტყობინებებს ხშირად თან ახლავს სასწრაფო 

მოქმედებისკენ მოწოდება („თქვენი ანგარიში დაიბლოკა“, „შეამოწმეთ თქვენი 

ტრანზაქცია“) ან ბმულები, რომლებიც გადაგიყვანთ მავნე საიტებზე. 

ფიშინგის ეფექტურობა დიდწილად ეფუძნება ფსიქოლოგიური ზეწოლის ტექნიკას, 

ვიზუალურ სანდოობასა და ზოგჯერ ტექნოლოგიური სისუსტეების გამოყენებასაც. გარდა 

მომხმარებელთა განათლებისა, მისი თავიდან აცილება საჭიროებს თანამედროვე 

ტექნიკურ დაცვას, მათ შორის ელ.ფოსტის აუთენტიფიკაციის მექანიზმების, როგორიცაა 

SPF, DKIM და DMARC პროტოკოლები, რომლებიც ხელს უწყობენ სანდოობას და ყალბი 

წერილების იდენტიფიცირებას [1]. 

2. როგორ დავადგინოთ ფიშინგია თუ არა მეილი? 

ყალბი შეტყობინებები ხშირად რეალური კომპანიების ან ადამიანების მსგავსად 

გამოიყურება, მაგრამ არსებობს რამდენიმე ნიშანი, რითაც შეგვიძლია მათი გარჩევა. 

პირველ რიგში, უნდა შევამოწმოთ გამგზავნის ელ.ფოსტის მისამართი. ფიშერები ხშირად 

იყენებენ მისამართებს, რომლებიც რეალურს ჰგავს, მაგრამ ცოტათი შეცვლილია. ასევე, 

უნდა დავაკვირდეთ გრამატიკულ ან მართლწერის შეცდომებს, ნამდვილი კომპანიები 

ასეთ შეცდომებს იშვიათად უშვებენ. ყურადღება უნდა მივაქციოთ შეტყობინების 

შინაარსსაც. თუ ის ცდილობს შეგაშინოს, მაგალითად, წერია „შენი ანგარიში 

დაიბლოკება!“, დიდი შანსია, რომ ეს ფიშინგი იყოს. ბმულებზე გადასვლის წინ, მაუსით 

გადაატარეთ და ნახეთ რეალურად სად მიდის. თუ საეჭვო საიტია, არ დააჭირო. 

ბოლოს, თუ იმეილი გთხოვს პირად ინფორმაციას ან აქვს უცნაური ფაილი მიმაგრებული 

- არ ენდოთ. ნამდვილი კომპანიები ასე არ მოქმედებენ [2]. 

 
Fig.1. ფიშინგის მაგალითი 

3. რატომ არის მნიშვნელოვანი ელ.ფოსტის უსაფრთხოება? 

ელ. ფოსტა ჩვენი ყოველდღიურ ცხოვრებაში უმთავრესი საკომუნიკაციო საშუალებაა. მას 

ვიყენებთ არა მარტო მეგობრებთან და თანამშრომლებთან ურთიერთობისთვის, არამედ 

საბანკო ტრანზაქციებისთვის, ანგარიშების შესაქმნელად და მნიშვნელოვანი 

დოკუმენტების მისაღებად. 

თუ ჩვენი ელ. ფოსტა მავნებელმა პირმა ჩაიგდო ხელში, მას ექნება წვდომა: 

• საბანკო ანგარიშებთან 
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• სოციალურ მედიასთან 

• სამუშაო დოკუმენტებთან 

• ჩვენი კონტაქტების სიასთან, რაშიც ასევე შეძლებს მავნე შეტყობინების გაგზავნას 

აქედან გამომდინარე, ელ. ფოსტის უსაფრთხოება არა მარტო პირადი ცხოვრების, არამედ 

ბიზნესსაქმიანობის დაცვის საკითხიცაა. 

4. ელ.ფოსტის აუტენტიფიკაციის მექანიზმები 

ფიშინგთან საბრძოლველად განიხილება სამი მთავარი მექანიზმი: SPF, DKIM, და DMARC. 

SPF ადგენს რომელი IP მისამართებიდან შეიძლება კონკრეტული დომენიდან ელ. ფოსტის 

გაგზავნა. მაგალითად, თუ yourcompany.com აცხადებს, რომ მისგან წერილების გაგზავნა 

დასაშვებია მარტო 123.123.123.123 IP მისამართიდან, ნებისმიერი სხვა მისამართიდან 

წამოსული წერილი საეჭვოდ ჩაითვლება. 

SPF-ის მექანიზმი რისკს მნიშვნელოვნად ამცირებს, რომ მავნე აქტორმა გააყალბოს 

გამომგზავნის მისამართი [3]. DKIM ემყარება კრიპტოგრაფიულ ხელმოწერას. როდესაც 

ელ.ფოსტა იგზავნება, გამომგზავნი კერძო გასაღებით აწერს ხელს შეტყობინებას. 

ადრესატს, DNS-ში განთავსებული საჯარო გასაღებით შეუძლია გადაამოწმოს, რომ 

შეტყობინება ნამდვილად ავტორიზებულ წყაროდან მოვიდა და გზაში არ შეცვლილა. თუ 

ხელმოწერა ვერ ემთხვევა, მენეჯერი თვლის, რომ შეტყობინება საეჭვოა [4]. 

 
Fig.2. DKIM ის მუშაობის პრინციპი 

DMARC საშუალებას აძლევს დომენის მფლობელს განსაზღვროს, რა მოქმედება უნდა 

განახორციელოს ადრესატმა, თუ მარცხდება SPF და DKIM ვერიფიკაცია. მაგალითად, 

დომენმა შეიძლება მიანიშნოს: 

• რომ საეჭვო შეტყობინებები დაიბლოკოს 

• რომ საეჭვო შეტყობინებები სპამის საქაღალდეში მოხვდეს 

• ან რომ მენეჯერი უბრალოდ გააფრთხილოს (report) 

DMARC ასევე აგზავნის რეპორტებს დომენის მფლობელთან, რომ იცოდეს, რა ხდება მის 

ელ.ფოსტაზე [5]. 
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Fig.3. პროტოკოლების სქრინი მიღებული მეილის მაგალითზე 

5. დასკვნა 

ელ.ფოსტის ფიშინგი კვლავ რჩება XXI საუკუნის ერთ-ერთ ყველაზე გავრცელებულ და 

სერიოზულ კიბერდანაშაულად. მისი მიზანია მოტყუებით მიიღოს მომხმარებელთა 

პირადი და ფინანსური ინფორმაცია, რასაც ხშირად მოჰყვება მნიშვნელოვანი ზიანი, 

როგორც ინდივიდუალური მომხმარებლებისთვის, ასევე ორგანიზაციებისთვის. ფიშინგის 

ტექნიკა გამუდმებით იხვეწება, რაც მას კიდევ უფრო საშიშს ხდის. მიუხედავად ამისა, 

ტექნოლოგიური პროგრესი არ ჩერდება. თავდაცვითი მექანიზმებიც განუწყვეტლივ 

ვითარდება და უკეთესად პასუხობს ახალ გამოწვევებს. სწორედ ამ კონტექსტში მოდის 

წინა პლანზე ელ.ფოსტის ავთენტიფიკაციის სტანდარტები, როგორიცაა SPF (Sender Policy 

Framework), DKIM (DomainKeys Identified Mail) და DMARC (Domain-based Message 

Authentication, Reporting, and Conformance). ეს პროტოკოლები არა მხოლოდ დაეხმარება 

სერვერებს თაღლითური შეტყობინებების ამოცნობასა და ბლოკირებაში, არამედ 

მოქმედებენ პრევენციულად ხელს უშლიან მავნე კონტენტის მიღწევას საბოლოო 

მომხმარებლამდე. 

თუ ყველა ორგანიზაცია და დომენის მფლობელი სათანადოდ გააქტიურებს და სწორად 

დააკონფიგურირებს აღნიშნულ დაცვის პროტოკოლებს, ელ.ფოსტის თაღლითობის 

შემთხვევები მნიშვნელოვნად შემცირდება. თუმცა მხოლოდ ტექნიკური ზომები არ არის 

საკმარისი. კიბერუსაფრთხოების ზოგადი გარემოს გაუმჯობესება საჭიროებს ცნობიერების 

ამაღლებას: მომხმარებელმა უნდა იცოდეს, როგორ ამოიცნოს საეჭვო წერილი, როგორ 

გადაამოწმოს გამგზავნის სანდოობა და როგორ იმოქმედოს ფიშინგის ეჭვის შემთხვევაში. 

დაცვის ეს ორი კომპონენტი: ტექნიკური და საგანმანათლებლო, ერთად ქმნის ძლიერ 

ბარიერს ფიშინგის წინააღმდეგ. მხოლოდ მათი ერთობლივი გამოყენებით შეიძლება 

რეალურად შემცირდეს ამ ტიპის კიბერშეტევების გავლენა ყოველდღიურ კომუნიკაციაზე. 
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