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ABSTRACT. Between 2020 and 2025, phishing attacks have evolved significantly in both 

technical and strategic dimensions. This study analyzes global trends using open cybersecurity 

sources and highlights the increasing sophistication of phishing techniques, including BEC, 

vishing, smishing, whaling, and search engine phishing. The research identifies the most 

affected sectors — finance, healthcare, and education — and evaluates modern defense 

mechanisms such as AI-powered filters, behavioral biometrics, and Zero Trust architectures. 

Findings indicate that attacks have become increasingly realistic and difficult to detect. Based 

on the results, the study recommends adopting integrated, multi-layered defense strategies and 

emphasizes the importance of AI technologies in phishing prevention. 

KEYWORDS: Phishing attacks, AI, Zero Trust architecture 

აბსტრაქტი: 2020–2025 წლებში ფიშინგის შეტევები ტექნიკურად და 

სტრატეგიულად მნიშვნელოვნად განვითარდა. ამ კვლევაში გაანალიზებულია 

გლობალური ტენდენციები ღია კიბერუსაფრთხოების წყაროების საფუძველზე. 

ფიშინგის მეთოდებმა გამოავლინა მზარდი სირთულე და ტექნიკური 

დახვეწილობა, განსაკუთრებით მიზნობრივი შეტევების — BEC, ვიშინგი, სმიშინგი, 

უეილინგი და საძიებო ფიშინგის ფარგლებში. კვლევა ყურადღებას ამახვილებს იმ 

სექტორებზე, რომლებიც ყველაზე მეტად დაზარალდნენ (ფინანსები, ჯანდაცვა, 

განათლება) და განიხილავს თანამედროვე თავდაცვით მექანიზმებს, როგორიცაა 

AI-ფილტრები, ბიჰევიორალური ბიომეტრია და Zero Trust არქიტექტურა. შედეგები 

აჩვენებს, რომ თავდასხმები სულ უფრო რეალისტური და რთულად გამოსავლენი 

ხდება. დასკვნის საფუძველზე რეკომენდებულია ინტეგრირებული და 

მრავალშრიანი თავდაცვითი სტრატეგიების დანერგვა და AI ტექნოლოგიების 

აქტიური გამოყენება ფიშინგის პრევენციაში. 

საკვანძო სიტყვები: ფიშინგის შეტევები, AI, ნულოვანი ნდობის არქიტექტურა 

 

1. შესავალი 

 

ფიშინგი არის კიბერუსაფრთხოების ერთ-ერთ ყველაზე გავრცელებული დანაშაული, 

რომლის ტექნიკა და გზები მნიშვნელოვნად განვითარდა 2020–2025 წლებში. ამ კვლევაში 

გაანალიზებულია გლობალური ფიშინგის მონაცემები, რომლებიც შეგროვდა ღია 

კიბერუსაფრთხოების წყაროებიდან. აღმოჩნდა, რომ ფიშინგის მეთოდები გახდა უფრო 

დახვეწილი. განსაკუთრებით დაუცველია ფინანსური, ჯანდაცვისა და საგანმანათლებლო 

სექტორები. სტატია მიმოიხილავს თანამედროვე თავდაცვის საშუალებებს და 

წარმოგიდგენთ ფიშინგის წინააღმდეგ ბრძოლის გზებს. 
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ფიშინგი წარმოადგენს სოციალურ ინჟინერიაზე დაფუძნებულ კიბერ შეტევას, რომელიც 

მიზნად ისახავს მსხვერპლისგან ინფორმაციის მოპოვებას. ის ინტერნეტთაღლითობის და 

კიბერდანაშაულებრივი ფორმაა, ელფოსტის ან სხვაგვარი შეტყობინებების გაგზავნა 

ცნობილი რეალური ორგანიზაციის სახელით ან ლოგოთი (მაგალითად: ბანკი, Hotmail, 

eBay, Mail.ru, Facebook). ფიშინგის სუბიექტის მიზანია, აიძულოს მიმღები (ობიექტი), 

გამოავლინოს პირადი დაცული ინფორმაცია შემდგომი ქურდობის მიზნით. ფიშინგის 

დროს მომხმარებელს მისდის მოწვევა საიტზე, სადაც მას ეკითხებიან დაცულ 

ინფორმაციას — პაროლებს, საკრედიტო ბარათის, სოციალური უსაფრთხოების ან საბანკო 

ანგარიშის ნომრებს. ეს საიტი, ჩვეულებრივ, ჰგავს ცნობილი ორგანიზაციის გვერდს და 

ინფორმაციის შეგროვების შემდეგ შეიძლება მოხდეს მომხმარებლის გადამისამართება 

რეალურ საიტზე. მაგალითისთვის, შესაძლებელია ასეთი ყალბი წერილი იტყობინებოდეს, 

რომ ანგარიში შეჩერებული იქნება, თუ არ მოხდა მისი პაროლის ან საკრედიტო ბარათის 

ინფორმაცის განახლება მოცემულ საიტზე. 2020 წლიდან მოყოლებული, გლობალურმა 

ციფრულმა ტრანსფორმაციამ და დისტანციურმა მუშაობამ ახალი შესაძლებლობები 

გაუჩინა კიბერდამნაშავეებს. თავდაპირველი ე.წ. ფიშინგ წერილები თანდათანობით 

ჩანაცვლდა მრავალ-არხიანი და AI-ზე დაფუძნებული შეტევებით[1,2]. 
 

2. ფიშინგის ტენდენციები 

2020 წლიდან ფიშინგური შეტევების რაოდენობა მნიშვნელოვნად გაიზარდა. Anti-Phishing 

Working Group-ის (APWG) მონაცემებით, ინციდენტების რაოდენობა 2020-2023 წლებში 

სამჯერ გაიზარდა. პანდემიის პერიოდში, განსაკუთრებით იზრდებოდა დისტანციურ 

მუშაკებზე მიზანმიმართული შეტევები. 

ფიშინგური კამპანიები ხშირად ემთხვევა მნიშვნელოვან პერიოდებს — საგადასახადო 

სეზონს, შოპინგის პერიოდში (Black Friday, Cyber Monday) ან გლობალურ კრიზისებს. 

თავდამსხმელები სულ უფრო მეტად ეხმიანებიან კომპანიებს და ორგანიზაციებს. 

გავრცელდა BEC (Business Email Compromise) შეტევები, რომლებიც მიზნად ისახავენ 

ორგანიზაციის ფინანსური განყოფილებების და მენეჯერების მოტყუებას. 

სამიზნე სექტორები არიან: ჯანდაცვა, განათლება, ფინანსური სერვისები, და სახელმწიფო 

დაწესებულებები ძირითად სამიზნეებს წარმოადგენენ, რადგან ხშირად არ აქვთ სათანადო 

დაცვა ან იყენებენ მოძველებულ სისტემებს. 

 

3. ფიშინგის სახეები 

 

ფიშინგი სოციალურ ქსელებში ერთ-ერთი და ყველაზე შედეგიანი გზაა, მაგალითად, 

მავნებელი და ზიანის მომტანი გვერდებზე დაწკაპუნება რომელიც არის ფიშერი იწვევს 

მსხვერპლის დავირუსებას, პირველი შემთხვევა სოციალურ ქსელებში დაფიქსირდა 

Facebook გავრცელება, როდესაც მსხვერპლს სთხოვდა პირადი მონაცემების შეყვანას რათა 

მომხმარებელმა გაიაროს ავტორიზაცია. ფიშინგი მეტწილად გამაღიზიანებელია იმის 

გამო, რომ საზოგადოების უმრავლესობამ იცის მისი არსებობის შესახებ, მაგრამ მაინც 

ტყუვდება და ებმება მის მახეში. ფიშინგი შეიძლება ზედაპირულად განსხვავდებოდეს 

საბაბით, მაგრამ მათი საერთო ტექნიკა ან იშვიათად ან საერთოდ არ იცვლება. ფიშინგის 

ყოველი ახალი მეთოდი მიმართულია იქეთკენ, რომ უფრო დამაჯერებლად 

გამოიყურებოდეს და დააცდევინოს საზოგადოების წევრებს საკუთარი პერსონალური 

ინფორმაცია [3-5]. 

ფიშინგის სხვადასხვა ტიპები არსებოს და ყოველი მათგანი ჩვენთვის სახიფათოა.  

ერთ-ერთი მაგალითია ელფოსტის ფიშინგი,რომელიც შეტევის კლასიკური ფორმაა, 

რომლის მეშვეობითაც თავდამსხმელები აგზავნიან ფიშინგურ ბმულებს და დანართებს. 
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ხშირად გამოიყენება ყალბი ბრენდული ვიზუალი (მაგ. Microsoft, Google, Amazon). Email 

ფიშინფის დროს ფიშინგ შეტევების უმეტესობა იგზავნება ელექტრონული ფოსტით. იგი, 

ყველაზე გავრცელებული, მაგრამ ამავე დროს ძალიან პრიმიტიული ტიპის შეტევაა, 

რომელიც ხორციელდება ელექტრონული ფოსტით. ის არ არის მიმართული კონკრეტული 

პირის მიმართ. როგორც წესი, თაღლითები უგზავნიან იმავე ელ-წერილს ათასობით 

მომხმარებელს იმ იმედით, რომ ზოგიერთი მათგანი მაინც შეცდება და გადავა ყალბ 

საიტზე, ჩამოტვირთავს მავნე ფაილს ან მიჰყვება სხვა ინსტრუქციებს. ვინაიდან ამ ტიპის 

თაღლითობა არ არის პერსონიფიცირებული, წერილში გამოიყენება უნივერსალური 

შეტყობინებები, როგორიცაა „ძვირფასო ანგარიშის მფლობელი“, „ძვირფასო პროგრამის 

მონაწილე“. ისეთი საგანგაშო სპეციალური სიტყვები, როგორებიცაა: „გადაუდებელი“, 

„მყისიერად“, „დაბლოკილი“ მიმართულია მომხმარებლის აღგზნებისკენ, ხოლო 

დაპირება „მოგების შესაძლებლობაზე“ — აქვეითებს მსხვერპლის სიფხიზლეს. 

პოპულარული ტექნიკაა — მომხმარებლის შეშინება, იმით რომ მისი ანგარიში გატეხილია 

და საჭიროა სასწრაფო მოქმედება. პირველ წამებში, მსხვერპლს ეჩვენება, რომ გამგზავნი 

არის ნამდვილი ორგანიზაცია, რომელთანაც თქვენ გაქვთ ურთიერთობა, ან საიტი, სადაც 

დარეგისტრირდით. მაგრამ თუ მაუსს თუ მიიტანთ წერილში მოცემულ ბმულზე 

(დაკლიკების გარეშე), ბრაუზერის ფანჯრის ბოლოში გამოჩნდება რეალური ბმული, 

რომელზეც გადაგიყვანთ აღნიშნული ლინკი. 

სპამინგი სარეკლამო და სხვა ხასიათის ელექტრონული წერილების (სპამის) მიმღების 

დაუკითხავად და მისი სურვილის გარეშე გარკვეული პიროვნების ან კომპანიის მიერ 

დაგზავნაა. აღსანიშნავია, რომ სპამინგი ყველა შემთხვევაში ფიშინგს არ წარმოადგენს. 

სპამინგი იმ შემთხვევაშია ფიშინგის სახე, თუ ელექტრონულ წერილში თაღლითური 

ბმულებია მოცემული. ზოგადად კი, გაითვალისწინეთ, რომ სპამინგის სახით მოსულ 

შეტყობინებებს სიფრთხილით უნდა მოეკიდოთ, რამდენადაც მას ჰაკერები და 

თაღლითები არა მხოლოდ ფიშინგის, არამედ სხვა თაღლითური სქემებისთვისაც იყენებენ. 

უეილინგი ფიშინგის სახეობაა, რომელიც მიმართულია მაღალი რანგის ჩინოვნიკებზე — 

მენეჯერებზე, დირექტორებზე, ჩინოვნიკებზე და ბიზნესისა და პოლიტიკის სხვა 

„ვეშაპებზე“. წერილში შეტყობინება, როგორც წესი, არის პირადი სახელით და თავად 

წერილი შეიძლება იყოს გამოძახების, იურიდიული საჩივრის ან რაღაცის სახით, რომელიც 

მოითხოვს სასწრაფო პასუხს. თავდამსხმელები დიდ დროს ხარჯავენ პიროვნების ფართო 

კვლევასა და სარწმუნო გზავნილის შემუშავებაში. მსხვერპლნი ხშირად არიან 

ორგანიზაციების ძირითადი წევრები, რომლებსაც აქვთ წვდომა კონფიდენციალურ 

ინფორმაციაზე ან კომპანიის ფინანსურ რეზერვებზე. თავდასხმის დროს ადამიანი იღებს 

ბმულს ჭკვიანურად გაყალბებულ ვებსაიტზე, სადაც უნდა შეავსოს შესვლის ფორმა. იქ 

შეყვანილი შესვლა, პაროლები და წვდომის კოდები კრიმინალების ხელშია და შემდგომში 

გამოიყენება უკანონო გამდიდრებისთვის. ზოგჯერ ელ-წერილში ტექსტი სრულად არ 

ქვეყნდება და შემდეგ მსხვერპლს მოეთხოვება დანართის ჩამოტვირთვა, რათა ნახოს 

დანარჩენი შეტყობინება. ამ დანართის ჩამოტვირთვისას, ჩნდება მავნე კოდი, რომელიც 

ხსნის დაცვას თქვენი პერსონალური კომპიუტერიდან. ეს შეიძლება იყოს განსაკუთრებით 

საშიში, რადგან შეიძლება გამოიწვიოს დიდი ფინანსური ზარალი ან სავაჭრო 

საიდუმლოების გაჟონვა. 

სმიშინგი და ვიშინგი ფიშინგის სახეობაა, ტექსტური შეტყობინებების გამოყენებით 

მყისიერ მესინჯერებში ან SMS-ში. პრინციპი შემდეგია: ადამიანი ტელეფონზე იღებს SMS-

შეტყობინებით ბმულს ყალბი საიტისკენ, სადაც მას სთხოვენ ღირებული ინფორმაციის 

შეყვანას. ზოგიერთ შემთხვევაში, ჰაკერები ცდილობენ ითამაშონ ადამიანის სიხარბეზე: 

შეტყობინებაში ნათქვამია, რომ თქვენ მოიგეთ პრიზი, მაგრამ სანამ არ შეიყვანთ საჭირო 

მონაცემებს, ანგარიშის საათობრივი საფასური ჩამოიჭრება მოგებული თანხიდან. 
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ზოგიერთ შემთხვევაში, ჰაკერები ცდილობენ ითამაშონ ადამიანის სიხარბეზე: 

შეტყობინებაში ნათქვამია, რომ თქვენ მოიგეთ პრიზი, მაგრამ სანამ არ შეიყვანთ საჭირო 

მონაცემებს, ანგარიშის საათობრივი საფასური ჩამოიჭრება მოგებული თანხიდან.ერთ-

ერთი ყველაზე გავრცელებული გავრცელებული საბაბია შეტყობინებები ბანკიდან, 

რომელიც გაფრთხილებთ საეჭვო აქტივობის შესახებ. როგორც წესი, მსგავსი 

შეტყობინებები გამოიყურება, როგორც მსხვერპლზე ზრუნვის მცდელობა „ბანკის“ 

მხრიდან და ტესტის შინაარსი ზოგადი ფორმით გულისხმობს, რომ თქვენ გახდით 

თაღლითობის მსხვერპლი და გეუბნებათ, რომ მიჰყევით ბმულს შემდგომი ზიანის 

თავიდან ასაცილებლად. თუმცა, ბმული მიმართავს მიმღებს ვებსაიტზე, რომელსაც 

აკონტროლებს თაღლითი და შექმნილია თქვენი საბანკო დეტალების დასაფიქსირებლად. 

საძიებო ფიშინგი ფიშინგის შეტევების ერთ-ერთი უახლესი ტიპია,რომელიც მოიცავს 

საძიებო სისტემებს. დასაწყისისთვის, თაღლითები ქმნიან ონლაინ მაღაზიას უფასო 

საქონლით, ფასდაკლებითა და აქციებით, ან ვებსაიტს სამუშაოსა და სერვისების 

შეთავაზებებით. ამის შემდეგ გამოიყენება ოპტიმიზაციის მეთოდები, რათა საიტი იყოს 

ინდექსირებული და გამოჩნდეს ძიების შედეგებში, როდესაც მოხდება შესაბამისი 

მოთხოვნა. მომგებიანი გარიგებით მოტყუებული მსხვერპლი ცდილობს შეკვეთის 

გაკეთებას და შეაქვს მონაცემები, რომლებიც პირდაპირ არაკეთილსინდისიერი პირების 

ხელშია. 
 

4. აღსანიშნავი კამპანიები 
 

COVID-19 ფიშინგი 2020–2021 წლების შეტევები მოიცავდა ჯანმრთელობის უწყებების 

სახელით გაგზავნილ შეტყობინებებს, ყალბ ვაქცინაციის რეგისტრაციას, და მავნე 

პროგრამებით გადმოტვირთულ აპლიკაციებს. 

Microsoft Office 365 ფიშინგი ფართოდ გავრცელებული კამპანია, რომელიც 2022 წელს 

მიზნად ისახავდა მომხმარებლის სარეგისტრაციო მონაცემების მოპოვებას რეალისტურად 

შექმნილი გვერდების მეშვეობით. 

კრიპტო-თაღლითობები გავრცელებული იკო 2021–2024 წლებში. თავდამსხმელები 

ქმნიდნენ ყალბ ბირჟებს, NFT პლატფორმებს და კრიპტო საფულეებს, რათა მოეტყუებინათ 

კრიპტო ინვესტორები. 

Steam/PlayStation/Xbox შეტევები მოიცავს გეიმინგ პლატფორმების მომხმარებლების 

მოტყუება ყალბი GiveAway-ების ან საჩუქრების გზით. 

 

5. ზემოქმედება 
 

FBI-ის მონაცემებით, 2020–2024 წლებში ფიშინგთან დაკავშირებული ზარალი 10 მილიარდ 

დოლარს აჭარბებს. BEC შეტევებმა კომპანიებს ათეულობით მილიონი დოლარის ზარალი 

მიაყენა. კომპანიები, რომლებიც გახდნენ საჯარო ფიშინგის მსხვერპლნი, ხშირად კარგავენ 

მომხმარებლების ნდობას, რაც აისახება აქციებზე და გაყიდვებზე. ფიშინგი ხშირად არის 

ransomware შეტევების საწყისი ვექტორი, რაც იწვევს სერვისების გათიშვას და სისტემური 

აღდგენის საჭიროებას. 

 

6. შედეგები 

 

ფიშინგის შეტევები გაიზარდა 2020–2025 წლებში. გაიზარდა AI-ზე დაფუძნებული 

შეტევები, QR კოდის გამოყენება და ღრმა ფეიკი ზარები. ძირითადად დაზარალდა 

ფინანსური, ჯანდაცვისა და განათლების სექტორები.  
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2020–2021 წლებში ფიშინგის შეტევები გაიზარდა 22%-ით პანდემიამდელ პერიოდთან 

შედარებით.  

2022–2023 წლებში AI-ზე დაფუძნებული ფიშინგი და QR კოდის შეტევები გახდა 

აქტუალური. 

2024–2025 წლებში ღრმა ფეიკი ხმოვანი შეტევები დაფიქსირდა კორპორატიულ სექტორში. 

სამიზნე სექტორები არის ფინანსები,ჯანდაცვა და განათლება. ხშირია საბანკო სისტემებისა 

და კრიპტო საფულეების გატეხვა, ფიშინგ შეტევები, რომლებიც გადადიან გამოსასყიდ 

პროგრამებზე და სასწავლო პლატფორმებზე ფალსიფიცირებული შესვლის გვერდები. 

მონაცემები აჩვენებს, რომ ფიშინგი შეტევები გახდა უფრო დახვეწილი, რთულად 

გამოსავლენი და ტექნიკურად გაძლიერებული. AI ტექნოლოგიების გამოყენებამ გაზარდა 

შეტევების წარმატება. ხელოვნური ინტელექტის გამოყენება საშუალებას აძლევს 

თავდამსხმელებს შექმნან მაღალი ხარისხის, რეალისტური შეტყობინებები, რომლებიც 

რთულად გამოირჩევა ნამდვილისაგან. აქედან გამომდინარე აუცილებელია თანამედროვე 

ტექნოლოგიური თავდაცვა. 

ფიშინგისგან თავის არიდების სხვადასხვა ხერხი არსებობს, თუმცა შედარებით სანდო და 

ახალი ტიპის თავდაცვითი მექანიზმებია: AI-ზე დაფუძნებული ფილტრები, 

ბიჰევიორალური ბიომეტრია, Zero Trust არქიტექტურა, რეალურ დროში ბმულის ანალიზი 

და MFA (ორმაგი ავტორიზაცია). 

7. დასკვნა 

აქედან შეგვიძლია გამოვიტანოთ დასკვნა, რომ ფიშინგი შეტევები გახდა მრავალმხრივი და 

განაგრძობს განვითარებას როგორც ტექნოლოგიური, ისე სოციალური ინჟინერიის 

მიმართულებით. საჭიროა ინტეგრირებული, მრავალშრიანი დაცვითი მიდგომები. 2020–

2025 წლებში ფიშინგი შეტევები განვითარდა როგორც ტექნიკურად, ისე სტრატეგიულად. 

თავდასხმებისგან დასაცავად საჭიროა ინტეგრირებული, მრავალშრიანი მიდგომა.  

კომპანიებმა მუდმივად უნდა განაახლონ უსაფრთხოების პოლიტიკა და გააძლიერონ 

თანამშრომლების უნარ-ჩვევები. მომავალი კვლევები უნდა ფოკუსირდეს ხელოვნური 

ინტელექტის გამოყენებაზე თავდაცვაში და ფიშინგის დინამიკურ შეფასებაზე. 
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